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VEREINBARUNG UBER AUFTRAGS-

VERARBEITUNG

zwischen
Bundesdruckerei GmbH
KommandantenstraBe 18

10969 Berlin

- nachstehend Bundesdruckerei genannt -

und

[Vollstéandiger Name, inkl. jur. Form und Adresse des Partners]

dem im Zuschlagsschreiben namentlich bezeichneten Unternehmen

- nachstehend "AUFTRAGNEHMER" genannt -

(die Bundesdruckerei und der Auftragnehmer werden nachfolgend auch als die "Parteien" be-
zeichnet, einzeln jeweils als "Partei")
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Die Parteien haben eine Vereinbarung Uber die Erbringung von Leistungen durch den Auftragnehmer abge-
schlossen. Bei der Erbringung seiner Leistungen verarbeitet der Auftragnehmer personenbezogene Daten im
Auftrag der Bundesdruckerei; zumindest kann dies nicht ausgeschlossen werden. Mit diesem Vertrag Uber
die Auftragsverarbeitung wollen die Parteien die rechtliche Grundlage fiir die Datenverarbeitung durch den
Auftragnehmer schaffen und insbesondere die Pflichten des Auftragnehmers in diesem Zusammenhang kon-

kretisieren.
§1 Vertragsgegenstand

1.1  Zwischen den Parteien besteht ein Vertrag tber ,Lizenzen und Implementierung einer Cloud-
I6sung fir das Lieferantenmanagement” ("Leistungsvereinbarung"). Der Gegenstand der
Beauftragung des Auftragnehmers ergibt sich aus der Leistungsvereinbarung.

1.2 Im Rahmen der Durchflihrung der Leistungsvereinbarung verarbeitet der Auftragnehmer per-
sonenbezogene Daten fiir die Bundesdruckerei. Dabei handelt es sich um eine Datenverarbei-
tung im Auftrag gemaB Art. 28 DSGVO.

1.3  Die Art der Verarbeitung von Daten, die Art der betroffenen personenbezogenen Daten und
die Kategorien betroffener Personen ergeben sich aus dem Anhang A. Dort finden sich auch
Informationen zum Gegenstand des Auftrags sowie zum Zweck der Verarbeitung.

1.4 Die weiteren Einzelheiten der Rechte und Pflichten beider Parteien im Rahmen einer Auf-

§2

§3

tragsverarbeitung regelt dieser Vertrag.

Begriffsbestimmungen

2.1

2.2

Datenschutz-Grundverordnung ("DSGVO") bezeichnet die Verordnung (EU) 2016/679 des
Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung
der Richtlinie 95/46/EG unter Einbeziehung der am 19. April 2018 von der EU verdffentlichten
Korrekturen zur Datenschutz-Grundverordnung. Flr verwendete Begriffe, flir die Art. 4
DSGVO eine Begriffsbestimmung vorsieht, gilt diese gesetzliche Definition in der im Zeitpunkt
des Vertragsschlusses geltenden Fassung.

Besonders schutzwiirdige personenbezogene Daten sind einerseits besondere Katego-
rien personenbezogener Daten gemaB Art. 9 DSGVO, aus denen die rassische und ethnische
Herkunft, politische Meinung, religidse oder weltanschauliche Uberzeugungen oder die Ge-
werkschaftszugehérigkeit von Betroffenen hervorgehen, genetische Daten gemaB Art. 4 Abs.
13 DSGVO, biometrische Daten gemaB Art. 4 Abs. 14 DSGVO, Gesundheitsdaten geman Art.
4 Abs. 15 DSGVO sowie Daten zum Sexualleben oder der sexuellen Orientierung einer nattir-
lichen Person. Umfasst sind ebenfalls personenbezogene Daten gemaB Art. 10 DSGVO Uber
strafrechtliche Verurteilungen und Straftaten oder damit zusammenhangende Sicherungs-
maBregeln.

Rechte und Pflichten sowie Weisungsbefugnisse der Bundesdruckerei

3.1

Flr die Beurteilung der Zuldssigkeit der Verarbeitung, insbesondere gemaB Art. 6 Abs. 1
DSGVO sowie fir die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22
DSGVO ist der Verantwortliche flir die Datenverarbeitung zustandig. Gleichwohl ist der Auf-
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tragnehmer verpflichtet, alle Anfragen, sofern sie erkennbar ausschlieBlich an die Bundesdru-
ckerei gerichtet sind oder eine datenschutzrechtliche Verpflichtung der Bundesdruckerei be-
treffen, unverziglich an diese weiterzuleiten.

Anderungen des Verarbeitungsgegenstands und Anderungen der Verfahren der Verarbeitung
sind gemeinsam zwischen Bundesdruckerei und Auftragnehmer abzustimmen und schriftlich
oder in einem dokumentierten elektronischen Format (beispielsweise E-Mail), unter Berlick-
sichtigung der Leistungsvereinbarung, festzulegen.

Die Bundesdruckerei erteilt alle Auftrége, Teilauftrage und Weisungen schriftlich oder in einem
dokumentierten elektronischen Format. Mindliche Weisungen sind giiltig; die Bundesdrucke-
rei wird sich bemiihen, diese innerhalb angemessener Frist schriftlich oder in einem doku-
mentierten elektronischen Format zu bestéatigen.

Die Bundesdruckerei ist berechtigt, sich vor Beginn der Tatigkeit des Auftragnehmers und
dann in regelmaBigen Absténden in angemessener Weise von der Einhaltung der beim Auf-
tragnehmer getroffenen technischen organisatorischen MaBnahmen sowie der in diesem Ver-
trag festgelegten Verpflichtungen zu (iberzeugen. Der Auftragnehmer wird bei Uberpriifungen
(Audits) in dem erforderlichen Umfang mitwirken; Kosten fiir die Mitwirkung des Auftragneh-
mers entstehen fiir die Bundesdruckerei nicht. Der Auftragnehmer ist auch damit einverstan-
den, dass die Bundesdruckerei Dritte mit der Uberpriifung (Audits) beauftragt. Es gilt Art. 28
Abs. 3 Satz 2 lit. h DSGVO. Die Auftragnehmer stellt der Bundesdruckerei alle erforderlichen
Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten
zur Verfligung.

Die Bundesdruckerei wird sich bemihen, den Auftragnehmer in angemessener Zeit zu infor-
mieren, wenn sie Fehler oder UnregelmaBigkeiten bei einer etwaigen Uberpriifung der Auf-
tragsergebnisse erkennt.

Weisungsberechtigt bei der Bundesdruckerei, Weisungsempfanger beim Auftragnehmer,
VerstofB3 von Weisungen gegen gesetzliche Vorschriften

4.1

4.2

4.3

4.4

Weisungsberechtigt ist/sind bei der Bundesdruckerei:

Patrick Raatz, patrick.raatz@bdr.de, M + 49 151 - 16925482

Weisungsempfanger ist/sind beim Auftragnehmer:

[...] (Vorname, Name, ggf. Organisationseinheit, Telefon und Erreichbarkeit per E-Mail)

Bei einem Wechsel oder einer langerfristigen Verhinderung der Weisungsberechtigten sind der
anderen Partei unverzlglich und schriftlich oder in einem dokumentierten elektronischen For-
mat die Nachfolger bzw. Vertreter mitzuteilen.

Der Auftragnehmer wird die Bundesdruckerei unverziglich darauf aufmerksam machen, wenn
eine von der Bundesdruckerei erteilte Weisung nach seiner Ansicht gegen gesetzliche Vor-
schriften verstoBt (Art. 28 Abs. 3 Satz 3 DSGVO). Der Auftragnehmer ist berechtigt, die
Durchflihrung der betreffenden Weisung so lange auszusetzen, bis durch die Bundesdruckerei
die Gultigkeit der Weisung bestdtigt oder die Weisung geandert wird.

Pflichten des Auftragnehmers

5.1

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieBlich im Rahmen der ge-
troffenen vertraglichen Vereinbarungen und nach den Weisungen der Bundesdruckerei, sofern
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er nicht durch das Recht der Europaischen Union oder durch sein Heimatrecht zu einer ande-
ren Verarbeitung verpflichtet ist (beispielsweise bei Ermittlungen von Strafverfolgungs- oder
Staatsschutzbehoérden); in einem solchen Fall teilt der Auftragnehmer der Bundesdruckerei
diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs.
3 Satz 2 lit. a DSGVO).

Der Auftragnehmer verwendet die zur Verarbeitung lberlassenen personenbezogenen Daten
fir keine anderen, insbesondere nicht fiir eigene Zwecke. Kopien oder Duplikate der perso-
nenbezogenen Daten werden ohne Wissen der Bundesdruckerei nicht erstellt, sofern dies
nicht zur Erbringung der Leistungen des Auftragnehmers nach der Leistungsvereinbarung er-
forderlich ist.

Der Auftragnehmer sichert zu, dass die fir die Bundesdruckerei verarbeiteten Daten von sons-
tigen Datenbestanden strikt getrennt werden. Dies gilt auch fiir den Eingang und Ausgang
von Daten, auch auf Datentragern.

Bei der Erflillung der Rechte von betroffenen Personen nach den Art. 12 bis 22 DSGVO durch
die Bundesdruckerei, bei der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten ge-
maB Art. 30 DSGVO sowie bei ggf. erforderlichen Datenschutz-Folgeabschatzungen der Bun-
desdruckerei gemaB Art. 35 DSGVO und der Einhaltung der in den Artikeln 32 und 36 DSGVO
genannten Pflichten der Bundesdruckerei hat der Auftragnehmer im erforderlichen Umfang
mitzuwirken und die Bundesdruckerei so weit wie mdglich angemessen zu unterstiitzen
(Art. 28 Abs. 3 Satz 2 lit. e und f DSGVO). Der Auftragnehmer hat die hierzu erforderlichen
Angaben jeweils auf Anforderung unverziglich an den Weisungsberechtigten der Bundesdru-
ckerei gemaB § 4.1 dieses Vertrags weiterzuleiten; die Uberlassung dieser Informationen und
die Erbringung der Mitwirkungsleistungen ist mit der Leistungsvereinbarung abgegolten, zu-
satzliche Kosten entstehen fir die Bundesdruckerei nicht.

Auskunfte Uber personenbezogene Daten aus dem Auftragsverhaltnis darf der Auftragnehmer
nur nach vorheriger Weisung oder Zustimmung durch die Bundesdruckerei gegentber Dritten
oder dem Betroffenen gegeniber erteilen. Dies gilt entsprechend fir jegliche Wahrnehmung
von Rechten betroffener Personen, beispielsweise die Berichtigung und Léschung von Daten,
beim Auftragnehmer.

Der Auftragnehmer teilt der Bundesdruckerei unverziiglich Stérungen, VerstéBe des Auftrag-
nehmers oder der bei ihm beschaftigten Personen gegen datenschutzrechtliche Bestimmun-
gen der einschlagigen Gesetze, nach diesem Vertrag oder der Leistungsvereinbarung sowie
bereits den Verdacht auf solche VerstdBe schriftlich oder in elektronisch dokumentierter Form
mit. Dies gilt insbesondere im Hinblick auf evtl. Melde- und Benachrichtigungspflichten der
Bundedruckerei nach Art. 33 und Art. 34 DSGVO. Der Auftragnehmer sichert zu, die Bundes-
druckerei erforderlichenfalls bei der Erfullung ihrer Pflichten gemaB Art. 33 und Art. 34 DSGVO
unverziglich und in zumutbarem Umfang zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DSGVO).
Meldungen nach Art. 33 oder Art. 34 DSGVO fur die Bundesdruckerei darf der Auftragnehmer
nur nach vorheriger Weisung von einem Weisungsberechtigten gemaB § 4.1 dieses Vertrags
durchfiihren. Die Erflllung dieser Verpflichtungen durch den Auftragnehmer erfolgt flr die
Bundesdruckerei kostenfrei. Die Erfillung eigener gesetzlicher Pflichten des Auftragnehmers
bleibt hiervon unberihrt; insbesondere ersetzt eine Meldung durch die Bundesdruckerei nicht
eine eigene Meldung des Auftragnehmers, wenn er eine solche absetzen muss.

Weitere datenschutzrechtliche MaBnahmen beim Auftragnehmer, Homeoffice

6.1

Beim Auftragnehmer ist als Beauftragte(r) flir den Datenschutz Herr/Frau

[.]
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bestellt. Einen Wechsel des Datenschutzbeauftragten ist der Bundesdruckerei unverziiglich
mitzuteilen.

Der Auftragnehmer fiihrt ein Verzeichnis von Verarbeitungstatigkeiten gemas Art. 30 Abs. 2
DSGVO.

Einer Verarbeitung personenbezogener Daten auBerhalb der Betriebsraume des Auftragneh-
mers (Standard-Mobilarbeitsplatze, z.B. Telearbeit, Heimarbeit, Homeoffice, mobiles Arbei-
ten) wird unter folgenden Bedingungen zugestimmt:

e Die Standard-Mobilarbeitsplatze werden im Rahmen eines vom Auftragnehmer intern
freigegebenen Datenschutzkonzeptes betrieben. Die Mitarbeitenden des Auftragneh-
mers sind sowohl mit technischem Equipment als auch mit entsprechenden Hand-
lungsanweisungen ausgestattet.

e Es findet auBerhalb der Betriebsraume keine lokale Verarbeitung von Daten auf dem
Arbeitsplatz-PC statt.

e Der Zugriff auf die Administrationsumgebung des Auftragnehmers erfolgt gesichert
Uber VPN u. a. Der Zugriff und die Verarbeitung personenbezogener Daten erfolgt im
Rahmen und unter Weisungslage der Bundesdruckerei bzw. des Verantwortlichen.

Bei der Verarbeitung personenbezogener Daten, deren Schutzbedarf in Anlehnung an das
Standard-Datenschutzmodell oder BSI IT-Grundschutz entsprechend hoch eingestuft ist, sind
Telearbeit und mobiles Arbeiten nicht zulassig.

Die Auftragsverarbeitung erfolgt gemaB § 7 dieser Vereinbarung im Grundsatz in der Europa-
ischen Union bzw. innerhalb des Europaischen Wirtschaftsraums. Dies schlieBt (Fern-)War-
tung und sonstige Fernzugriffe im Rahmen der Auftragsverarbeitung mit ein.

Der Auftragnehmer sichert zu, dass er die bei der Durchfiihrung von Datenverarbeitungen
nach der Leistungsvereinbarung und nach diesem Vertrag beschaftigten Mitarbeiter vor Auf-
nahme der Tatigkeit mit den flir sie maBgebenden Bestimmungen des Datenschutzes vertraut
gemacht und fir die Zeit ihrer Tatigkeit wie auch nach der Beendigung des Beschaftigungs-
verhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet hat (Art. 28 Abs. 3 Satz 2
lit. b und Art. 29 DSGVO). Der Auftragnehmer Uberwacht die Einhaltung der datenschutz-
rechtlichen Vorschriften in seinem Verantwortungsbereich.

Der Auftragnehmer sichert zu, jederzeit mit der Aufsichtsbehérde, soweit dies zur Durchfiih-
rung der Leistungsvereinbarung oder dieses Vertrags gehort, zu kooperieren.

Datenverarbeitung in und auBerhalb der Europdischen Union/des Europdischen Wirt-
schaftsraums

7.1

7.2

Die Datenverarbeitung nach MaBgabe der Leistungsvereinbarung und dieses Vertrags wird
ausschlieBlich in einem Mitgliedsstaat der Europaischen Union oder in einem Vertragsstaat
des Abkommens uber den Europdischen Wirtschaftsraum erbracht.

Im Falle einer Datenverarbeitung mit einem Auftragnehmer mit Sitz in einem Drittstaat, darf
diese nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind
beispielsweise Angemessenheitsbeschluss der Europdischen Kommission, Standardvertrags-
klauseln oder genehmigte Verhaltensregeln etc.). Bei der Verwendung von Standvertrags-
klauseln der EU-Kommission - vgl. den Durchflihrungsbeschluss (EU) 2021/914 der Kommis-
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sion vom 4. Juni 2021 Uber Standardvertragsklauseln fiir die Ubermittlung personenbezoge-
ner Daten an Drittstaaten gemaB der Verordnung (EU) 2016/679 des Europaischen Parla-
ments und des Rates (Text von Bedeutung fiir den EWR) gilt Anhang D dieses Vertrages
zwischen den Parteien.

Jede Verlagerung von Verarbeitungsvorgangen oder von Teilarbeiten durch den Auftragneh-
mer in einem Mitgliedsstaat der Europaischen Union oder in einem Vertragsstaat des Abkom-
mens Uber den Europaischen Wirtschaftsraum in einen Drittstaat oder eine weitere Unterbe-
auftragung eines Auftragnehmers in einem Drittstaat darf nur erfolgen, wenn die besonderen
Voraussetzungen der Art. 44 ff. DSGVO erfiillt sind (beispielsweise Angemessenheitsbeschluss
der Europdischen Kommission, Standardvertragsklauseln oder genehmigte Verhaltensregeln
etc.) und die schriftliche oder elektronisch dokumentierte vorherige Zustimmung der Bundes-
druckerei vorliegt.

Sind im Falle von § 7.3 dieses Vertrages die aktuellen Standardvertragsklauseln - als Trans-
ferinstrument fiir die Ubermittlung personenbezogener Daten an einen unsicheren Drittstaat
vorgesehen, sind diese vom Auftragnehmer als weiteren Anhang D zu dieses Vertrages an-
zufiigen, wenn er die personenbezogenen Daten exportiert. Der Auftragnehmer bestimmt das
jeweilige Modul sowie ggf. weitere zusdtzliche MaBnahmen, die ein angemessenes Daten-
schutzniveau sicherstellen sollen und stimmt diese mit der Bundesdruckerei ab.

Der Auftragnehmer stellt der Bundesdruckerei unverziiglich alle notwendigen Informationen
bereit, damit die Bundesdruckerei bzw. der Verantwortliche flir die Verarbeitung personenbe-
zogener Daten die RechtmaBigkeit der Ubermittlung personenbezogener Daten an einen un-
sicheren Drittstaat Gberpriifen kann.

§8 Unterauftragsverhadltnisse

8.1

8.2

8.3

8.4

8.5

8.6

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten der Bundesdruckerei ist
dem Auftragnehmer nur mit vorheriger schriftlicher oder zumindest elektronisch dokumen-
tierter Genehmigung der Bundesdruckerei gestattet, vgl. Art. 28 Abs. 2 DSGVO. Die vorherige
Genehmigung wird nur erteilt, wenn der Auftragnehmer der Bundesdruckerei Namen und An-
schrift sowie die vorgesehene Tatigkeit des Subunternehmers mitteilt und zusichert, dass er
den Subunternehmer unter besonderer Berlicksichtigung von dessen Eignung und der bei
diesem getroffenen technischen und organisatorischen MaBnahmen im Sinne von Art. 32
DSGVO sorgfiltig ausgewahlt hat. Auf Anforderung sind der Bundesdruckerei alle fir die Uber-
prifung relevanten Unterlagen und Informationen zur Verfligung zu stellen.

Eine Beauftragung von Subunternehmern in Drittstaaten auBerhalb der Europaischen Union
oder des Europaischen Wirtschaftsraums darf nur erfolgen, wenn die Voraussetzungen von
§ 7 dieses Vertrages erfillt sind.

Der Auftragnehmer hat vertraglich sicherzustellen, dass die aufgrund dieses Vertrages ihm
gegenlber geltenden Regeln auch in seinem Verhaltnis zum Subunternehmer gelten.

Der Vertrag mit dem Subunternehmer muss schriftlich oder in elektronisch dokumentierter
Form abgeschlossen werden (Art. 28 Abs. 4 und Abs. 9 DSGVO).

Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers in regelmaBigen
Abstanden in angemessenem Umfang zu Uberpriifen und auf Anforderung der Bundesdrucke-
rei die Ergebnisse der Uberpriifung mitzuteilen.

Zurzeit sind fur den Auftragnehmer die in Anhang B bezeichneten Subunternehmer beschaf-
tigt. Mit deren Beauftragung ist die Bundesdruckerei einverstanden. Sofern diesem Vertrag
kein ausgefiillter Anhang B beigefiigt ist, bestatigt der Auftragnehmer damit verbindlich, dass
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er derzeit keine Subunternehmer fiir die Datenverarbeitung im Rahmen der Leistungsverein-
barung dieses Vertrags einsetzt.

Der Auftragnehmer stellt der Bundesdruckerei mit Angebotsabgabe alle notwendigen Infor-
mationen (Anhang C) aller nach Anhang B benannten Subunternehmer mit Angebotsab-
gabe bereit, damit die Bundesdruckerei bzw. der Verantwortliche fiir die Verarbeitung perso-
nenbezogener Daten die RechtmaBigkeit Gberpriifen kann.

Nicht als Leistungen von Subunternehmen im Sinne dieser Regelung gelten Dienstleistungen,
die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstlitzung der Auftrags-
durchfithrung in Anspruch nimmt, beispielsweise Telekommunikationsdienstleistungen. Der
Auftragsverarbeiter ist jedoch verpflichtet, zur Gewahrleistung des Schutzes und der Sicher-
heit der Daten des Verantwortlichen auch bei fremd vergebenen Nebenleistungen angemes-
sene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie KontrollmaBnah-
men zu ergreifen.

Technische und organisatorische MaBnahmen nach Art. 32 DSGVO

9.1

9.2

9.3

Der Auftragnehmer gewahrleistet ein fiir die Datenverarbeitung nach MaBnahme der Leis-
tungsvereinbarung angemessenes Schutzniveau nach MaBgabe von Art. 32 Abs. 1 DSGVO,
vgl. Art. 28 Abs. 3 Satz 2 lit. ¢ DSGVO. Die konkreten technischen und organisatorischen
MaBnahmen ergeben sich aus dem Anhang C zu diesem Vertrag.

Der Auftragnehmer sichert zu, dass die in Anhang C aufgezeichneten MaBnahmen angemes-
sen und wirksam sind und jederzeit aufrechterhalten werden. Anderungen dieser MaBnahmen
stellen eine Anderung dieses Vertrages dar und sind nur unter Einhaltung der entsprechenden
Anforderungen zulassig.

Die MaBnahmen sind wahrend der Dauer dieses Vertrags an die geltenden rechtlichen Vorga-
ben und den Stand der Technik anzupassen. Der Auftragnehmer aktualisiert den Anhang C
entsprechend und teilt der Bundesdruckerei auf diese Weise die Anderungen mit.

Haftung des Auftragnehmers

10.1

10.2

10.3

Fur die Haftung des Auftragnehmers gilt Art. 82 DSGVO.

In Anlehnung an Art. 82 Abs. 4 DSGVO haften Bundesdruckerei und Auftragnehmer gesamt-
schuldnerisch, wenn beide an der streitgegenstandlichen Verarbeitung beteiligt sind.

Im Innenverhaltnis treffen die Parteien die Regelung, dass der Auftragnehmer die Bundes-
druckerei von Ansprichen natirlicher Personen (Dritte) freistellt. Dies gilt nicht, wenn der
Auftragnehmer nachweist, dass er in keinerlei Hinsicht fiir den Umstand, durch den der Scha-
den der natirlichen Person eingetreten ist, verantwortlich ist. Weist der Auftragnehmer nach,
dass er nur fiir einen Teil des Schadens der natlirlichen Person verantwortlich ist, beschrankt
sich seine Freistellungsverpflichtung auf diesen Teil.

Dauer und Beendigung dieses Vertrags

111

11.2

Die Laufzeit dieses Vertrags richtet sich nach der Laufzeit der Leistungsvereinbarung.

Das Recht der Bundesdruckerei, diesen Vertrag aus wichtigem Grund zu kiindigen, bleibt un-
berihrt. Ein wichtiger Grund ist insbesondere die Nichterfiillung gesetzlicher oder vertraglicher
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datenschutzrechtlicher Pflichten des Auftragnehmers. Die Bundesdruckerei hat vor einer Kiin-
digung aus wichtigem Grund wegen einer Pflichtverletzung des Auftragnehmers grundsatzlich
eine angemessene Frist zur Abhilfe zu setzen, sofern dies nicht aus gesetzlichen Griinden
entbehrlich ist.

11.3 Der Auftragnehmer wird dann der Bundesdruckerei nach deren Wahl entweder Unterlagen,
Daten und/oder Datentrdager zuriickgeben oder diese auf Wunsch der Bundesdruckerei daten-
schutzgerecht I6schen bzw. entsorgen. Der Auftragnehmer wird die Léschung oder Vernich-
tung in geeigneter Form auf Anforderung der Bundesdruckerei nachweisen. Die Bundesdru-
ckerei ist berechtigt, die Einhaltung dieser Vorgaben beim Auftragnehmer zu kontrollieren.

§ 12 Ausschluss des Zuriickbehaltungsrechts

Ein Zurickbehaltungsrecht des Auftragnehmers an personenbezogenen Daten gemaB § 273 BGB
wird ausgeschlossen. Dies gilt auch fiir alle diesbeziiglichen Datentrager, Unterlagen oder sonstigen
Medien.

8§ 13 Schlussbestimmungen

13.1 Anderungen und Ergdnzungen dieses Vertrags und seiner Anhange bediirfen der Schriftform.
Dies gilt auch fiir die Aufhebung dieses Schriftformerfordernisses.

13.2 Gerichtsstand flir sémtliche Streitigkeiten zwischen den Parteien aus oder im Zusammenhang
mit diesem Vertrag ist Berlin. Die Bundesdruckerei ist berechtigt, den Auftragnehmer auch an
anderen gesetzlich eréffneten Gerichtsstéanden in Anspruch zu nehmen.

13.3 Sollten einzelne Regelungen dieses Vertrags unwirksam oder undurchfiihrbar sein oder wer-
den, wird die Wirksamkeit der Gbrigen Regelungen davon nicht berthrt. An die Stelle der
unwirksamen oder undurchfihrbaren Regelung tritt diejenige wirksame und durchfiihrbare
Regelung, die dem mit dieser Vereinbarung verfolgten datenschutzrechtlichen und wirtschaft-
lichen Zweck am nachsten kommt. Die vorstehenden Bestimmungen gelten entsprechend fir
den Fall, dass sich dieser Vertrag als lickenhaft erweist.

Anlagenverzeichnis

Anhang A Kategorien von Daten und Betroffene etc.
Anhang B Liste von beauftragten Subunternehmern
Anhang C Auflistung technisch-organisatorischer MaBnahmen

Diese Vereinbarung liber die Auftragsverarbeitung wird als Anlage zum Vertrag mit Zuschlagser-
teilung verbindlich vereinbart.
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Anhang A

Kategorien von Daten und Betroffene etc.

1. Gegenstand des Auftrags

»Lizenzen und Implementierung einer Cloudlésung fiir das Lieferantenmanagement™

2. Art und Zweck der Verarbeitung

Speicherung von Lieferantendaten

3. Betroffene Personen

Mitarbeiter, Lieferanten

4. Art der verarbeiteten Daten

Lieferantenstammdaten

- Firmenname, Rechtsform

- Anschrift(en)

- Handelsregisterdaten

+ Steuerinformationen (z. B. USt-ID, Steuernummern)
Onboarding- und Qualifizierungsdaten

- Selbstauskiinfte und Fragebégen

- Zertifikate und Nachweise (z. B. ISO, Nachhaltigkeit,
Compliance)

+ Risikoeinstufungen

Vertragsmanagement (CLM)

- Vertragsstammdaten

- Vertragstypen (Rahmenvertrag, Einzelvertrag etc.)

- Vertragsparteien

- Vertragslaufzeiten, Start- und Enddaten

- Kiindigungsfristen

- Vertragsstatus (Entwurf, aktiv, beendet)
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Fristen- & Ereignisdaten

- Klindigungs- und Verldngerungsfristen
Ausschreibungsmodul

Ausschreibungsstammdaten

- Vergabe- und Projektnummern

- Vergabearten (z. B. offene Ausschreibung,
Verhandlungsverfahren)

- Zeitplane und Fristen

- Warengruppen

Vergabeunterlagen

- Preisblatter

- Vertragsentwiirfe

- Fragen- & Antwortkataloge

Bieter- & Angebotsdaten

ggf Teilnahmeantrage

: Angebote (kaufmannisch und technisch)

+ Preis- und Kalkulationsdaten

Kommunikations- & Interaktionsdaten

- Bieterfragen und Antworten

Bewertungs- & Entscheidungsdaten

- Bewertungsmatrizen

» Punktzahlen und Gewichtungen

- Zuschlagsentscheidungen

Daten mit mittlerem Risiko bezlglich Integritat und Vertraulichkeit:
Lieferantenstammdaten

- Bankverbindungen (IBAN, BIC)

- Klassifikationen (Warengruppen, Kategorien, Regionen)
- Statusinformationen (z. B. aktiv, gesperrt, in Prifung)
Kaufmannische & fachliche Vertragsdaten

- Vertragswerte und Volumina

- Vertragsbezogene Warengruppe

Daten zu Lieferantenbewertung und MaBnahmen mit keinem bis zu
sehr hohem Risiko je nach Klassifizierung der Leistungen
(Klassifizierung kdnnen sein: intern, vertraulich, streng-vertraulich,
normal/secure/high secure information 1SO14298, VS-NfD, VSVertraulich...):
Performance- und Bewertungsdaten
Lieferantenbewertungen

+ KPIs (z. B. Qualitat, Termintreue, Nachhaltigkeit)

+ Historische Bewertungsverlaufe

- MaBnahmenplane

Vertragsmanagement (CLM)

Vertragsinhalte & Dokumente

- Vertragsdokumente (z. B. PDF, Word)

+ Anhange und Anlagen

- Versionen und Anderungshistorien

Kaufmannische & fachliche Vertragsdaten

- Preise, Preisstaffeln

- Leistungsbeschreibungen

- Service Levels (SLAs)

Ausschreibungsmodul

Vergabeunterlagen

- Leistungsbeschreibungen

Bundesdruckerei - Vertrag iiber Auftragsverarbeitung Seite 11/17



‘bundesdruckerei.

5. Verarbeitung besonders schutzwiirdiger personenbezogener Daten

(#Bitte Angaben zu Charakter der Daten. Vgl. die Begriffsdefinition unter § 2. Sofern
besonders schutzwiirdige personenbezogene Daten Verarbeitungsgegenstand sind,
bestehen ggf. erhohte Anforderungen fiir die TOMs.#)

keine

4 )

5. Verarbeitung besonders schutzwiirdiger personenbezogener Daten

(#Bitte Angaben zu Charakter der Daten#)
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Anhang B
Liste von beauftragten Subunternehmern

Mit den folgenden Subunternehmern hat der Auftragnehmer Vertrage abgeschlossen, wo-
nach die mit der Bundesdruckerei vereinbarten Regeln und Pflichten zum Datenschutz
auch gegeniiber den Subunternehmern gelten.

Im Rahmen des Vertrags liber die Auftragsverarbeitung setzt der Auftragnehmer fol-
gende Subunternehmer/ Unterauftragnehmer zur Erfiillung seiner Pflichten ein. Ebenso
sind die Subunternehmer der Subunternehmer aufzulisten:

Name und Anschrift Beschreibung der Teilleistungen Ort der
des Subunternehmers Leistungserbringung
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Der Auftragnehmer bestdtigt Folgendes:

Mit den im Nicht-EU-Ausland ansassigen Subunternehmern hat der Auftragnehmer in fol-
gender Weise sichergestellt, dass ein dem EU-Datenschutz vergleichbares Datenschutzni-

veau gegeben ist:

(#Hier miisste der Auftragnehmer einfiigen, ob Standardvertragsklauseln abge-
schlossen wurden etc.#)
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Anhang C
Technische und organisatorische MaBnahmen gem. Art. 32, 28 Abs. 3 Satz 2 lit. c DSGVO

Anhang C ist ausgefiillt fiir jeden Subunternehmer (Anhang B) einzureichen, der mit der
Verarbeitung personenbezogener Daten betraut ist.

Der Auftragnehmer trifft folgende technische und organisatorische MaBnahmen zur Datensicherheit
im Sinne von Art. 32, 28 Abs. 3 Satz 2 lit. ¢ DSGVO:

g1 Vertraulichkeit gem. Art. 32 Abs. 1 lit. b DSGVO
1.1 Zutrittskontrolle

MaBnahmen, damit Unbefugten der Zutritt zu den Datenverarbeitungsanlagen verwehrt wird, mit
denen personenbezogene Daten verarbeitet werden:

(#Hier sind MaBnahmen wie SchlieBanlage, Alarmanlage etc. aufzufiihren.#)

1.2 Zugangskontrolle
MaBnahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen benutzen:

e Benutzerrollen tGber IDM

e Rollentrennung in der Software

e Benutzerauthentifizierung Gber OKTA

e automatische Sperrung

e Inhaltsverschliisselung nach dem neutestens Stand der Technik

1.3 Zugriffskontrolle

MaBnahmen, die gewahrleisten, dass die zur Benutzung der Datenverarbeitungsanlagen Befugten
ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen
kénnen:

(#Hier sind beispielsweise eine differenzierte Berechtigung, Auswertungen, die Behand-
lung nicht mehr benoétigter Datentrager etc. aufzufiihren.#)

e Benutzerrollen Uber IDM

e Rollentrennung in der Software

e Benutzerauthentifizierung tGber OKTA

e automatische Sperrung

e Inhaltsverschliisselung nach dem neutestens Stand der Technik
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1.4 Trennungskontrolle

MaBnahmen, die gewahrleisten, dass Daten, die zu unterschiedlichen Zwecken erhoben wurden,
auch getrennt verarbeitet werden:

(#Hier sind MaBnahmen wie Mandantenfahigkeit, Trennung zwischen Test- und Produk-
tivsystem etc. aufzufiihren.#)

e Mandantentrennung

e Rollenbasierter Zugriff auf Daten
e Rollen werden Uber das Berechtigungsmanagement gesteuert

§2 Integritdt gem. Art. 32 Abs. 1 lit. b DSGVO
2.1 Weitergabekontrolle
MaBnahmen, die gewahrleisten, dass personenbezogene Daten nicht unbefugt gelesen, kopiert, ver-

andert oder entfernt werden kdénnen und die gewahrleisten, dass Weitergaben kontrolliert und ggf.
protokolliert werden kénnen:

(#Hier sind beispielsweise Identifizierung und Authentifizierung, die Benutzung von
VPNSs, elektronische Signaturen, Transportsicherungen, Verschliisselungen etc. aufzufiih-
ren.#)

e Benutzerrollen tber IDM
e Rollentrennung in der Software
e Benutzerauthentifizierung tGber OKTA

2.2 Eingabekontrolle

MaBnahmen zur Feststellung, ob und von wem personenbezogene Daten eingegeben, verdndert
oder entfernt worden sind:

(#Hier sind beispielsweise Protokollierungssysteme, Protokollauswertungen etc. aufzu-
fiihren.#)
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§3 Verfiigbarkeit und Belastbarkeit gem. Art. 32 Abs. 1 lit. b und c DSGVO; Daten-
schutzmanagement

3.1 Verfiigbarkeitskontrolle

MaBnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige oder mutwillige Zer-
stérung bzw. Verlust gesichert sind:

(#Hier sind MaBnahmen wie Backup-Verfahren, unterrechnungsfreie Stromversorgung,
Virenschutz, Firewall oder Notfallplane aufzufiihren.#)

e In der LB sind diverse SLAs definiert

e Als Systembetriebszeit wird eine Zeit Mo-Fr jeweils 9 bis 17 Uhr MEZ festgelegt. Es wird eine
Systemverfiigbarkeit von mindestens 95% pro Jahr wahrend der Systembetriebszeit ge-
wahrleistet

e Backup-/Recovery-Rechenzentrum wird zur Verfiigung gestellt

3.2 Verfahren zur Uberpriifung Bewertung und Evaluierung der Wirksamkeit gem. Art. 32 Abs.
1 lit. d DSGVO i.V.m. Art. 25 Abs. 1 DSGVO

(#Hier sind MaBnahmen des Datenschutzmanagements, also etwa Bestellung eines Da-
tenschutzbeauftragten, Verpflichtungserklarungen der Mitarbeiter, ggf. Zertifizierungen,

externe Priifungen etc. aufzufiihren.#)

e IS09001 und 27001 Zertifizierungen mussen vorgelegt werden
e Es werden gdf. weitere Priifungen im Software-Einfihrungsprozess der bdr vorgenommen

§4 Auftragskontrolle

MaBnahmen, die sicherstellen, dass keine weitere Auftragsverarbeitung im Sinne von Art. 28 DSGVO
ohne vorherige Zustimmung der Bundesdruckerei stattfindet:

(#Hier sind MaBnahmen wie eindeutige Vertragsgestaltung, Konzentration von Zeich-
nungsberechtigungen etc. aufzufiihren.#)

¢ Klar geregelte EU-Vergabeunterlagen
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